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RESUMO: O presente artigo possui como escopo a analise do catfishing, termo americano utilizado
para descrever o ato de criagdo de um perfil falso em redes sociais ou em sites de relacionamento,
com a intengdo de enganar outras pessoas emocionalmente, que pode ter varias motiva¢des, como
vinganga, soliddo, curiosidade ou até mesmo tédio. Primeiramente, o trabalho evidencia como essa
¢ uma pratica crescente no Brasil ¢ no mundo. A seguir, aborda a falha da legislagdo brasileira
em lidar com crimes digitais. Em seguida, compara a tipificagdo penal da conduta na legislagdo
brasileira em relagdo a legislagdo estrangeira. Por fim, examina a possibilidade de enquadramento
da pratica do catfishing na conduta tipificada no artigo 307 do Cddigo Penal brasileiro, crime de
falsa identidade. Por meio de metodologia qualitativa de natureza exploratoria, de levantamento
bibliografico e a luz da legislagdo sobre crimes digitais e do PL n® 7.758/2014, o trabalho busca
ressaltar a necessidade de tutela das vitimas da pratica em comento.
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ABSTRACT: The following article analyzes catfishing, american term that describes the act of
creating a fake profile on social media and on online relationship websites, one of the many coups
that there are in the virtual world. Firstly, the paper highlights how catfishing has been growing
in Brazil and around the world, a phenomenon in which a person creates one or more virtual
fake identities to fool other users emotionally and that can have various motivations: vengeance,
solitude, curiosity or even boredom. Then, examines foreign laws and compares them to the current
brazilian juridical order. Then, the article approaches if it is possible to frame this act under the
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typified conduct of article 307 of Brazilian's Penal Code, the fake identity crime. Through qualitative
exploratory nature, bibliographic survey and under the digital crimes legislation and the Project of
Law n. 7758/2014, the work seeks to highlight the necessity of protection from catfishing victims.

Keywords: fake identity. catfishing. social media. digital crime.
INTRODUCAO

Ocatfishing,atoanalisadonopresenteestudo, correspondeacriagao
de perfis falsos em midias sociais, que possuem como objetivo ludibriar
os internautas e seduzi-los a entrar em um relacionamento. Os relatorios
disponibilizados por redes sociais como o Facebook e o Twitter mostram
a grande quantidade de perfis inidoneos que permeiam o ambiente virtual.

Apesar dos recentes avangos na area, crimes digitais ainda ndo
sdo suficientemente regrados no Brasil. A internet ¢ os meios eletronicos
estdo em constante avango e precisam de regulagdo por meio de uma
legislagdo com nomenclaturas abertas, para que seja possivel abranger
eventual desenvolvimento e nao precisem ser constantemente atualizadas.

Atualmente, o Brasil conta com a Lei 12.965/2014 (Marco Civil
da Internet), a Lei 12.735/2012 (Azeredo) e a Lei 12.737/2012 (Carolina
Dieckmann), as quais sdo insuficientes, visto que tratam de poucos crimes
e usam termos incapazes de abarcar o desenvolvimento tecnoldgico.
Ademais, o pais ndo ¢ signatario de nenhum tratado internacional acerca
do assunto, sendo que a Convencao de Budapeste, acordo mais eficiente na
area, estd em vigor desde 2004.

O Projeto de Lei n°® 7.558/2014 propde mudangas no artigo 307
do Codigo Penal, o qual trata do crime de falsa identidade, de modo que
a possibilidade de operacdo do crime pela internet ou por outros meios
eletronicos seja especificada.

Considerando a falta de regulamentagdo exata e a grande
periculosidade do catfishing, ¢ essencial que a tutela ocorra por meios que
ja existem, como o crime de falsa identidade. Desse modo, ¢ essencial
demonstrar como o PL n°® 7.758 pode ser utilizado para viabilizar a tutela
do catfishing dentro do atual sistema normativo brasileiro.

1 CATFISHING
Catfishing ¢ um termo americano utilizado para descrever o ato

de criar uma identidade falsa ou roubar a de outra pessoa para enganar
individuos online e os seduzir a entrar em um relacionamento. Isso

306 Revista de Estudos Juridicos UNESP, a.24, n.40, 2020



normalmente ocorre por meio da criacdo de perfis ndo auténticos em
midias sociais e em sites de relacionamento.

Essa palavra surgiu com o documentario Catfish, lancado em
2010 e produzido por Henry Joost e Ariel Schulman, o qual conta a historia
de Yaniv Schulman, vitima de catfishing. O jovem conhece virtualmente
e comeca a se relacionar com uma suposta menina de 19 anos e com sua
familia, mas desconfia que estd sendo enganado e viaja com seu irmao
Ariel para descobrir a verdade. Quando chega ao seu destino, Yaniv
descobre que sua namorada era, na verdade, uma mulher adulta e que as
fotos utilizadas em suas redes sociais eram de uma modelo canadense.

Apo6s o sucesso do filme, os irmaos Schulman, protagonistas e
produtores, comegaram a receber centenas de relatos pessoais descrevendo
situacdes parecidas por meio de e-mails. Yaniv conta que, apesar de suas
expectativas, as pessoas pediam conselhos de como agir e contavam sobre
como estavam desconfiando de seus relacionamentos virtuais. O €xito
do filme fez com que o canal MTV iniciasse uma série de TV, na qual
Yaniv Schulman e Max Joseph ajudam os participantes a descobrir se seus
Nnamoros € parceiros sao reais ou nao.

Segundo dados da Organizagdo das Nagdes Unidas (2017),
no seu relatorio da Conferéncia das Nagdes Unidas Sobre Comércio ¢
Desenvolvimento (UNCTAD), o Brasil ¢ o quarto pais mundial com
maior numero absoluto de usuarios na internet. Logo, fica claro que ha um
enorme contingente de acesso a rede, dados preocupantes quando somados
a proporg¢ao de perfis falsos em relacdo aos verdadeiros encontradas nos
relatos de empresas como o Twitter e o Facebook.

De acordo com os relatérios do Twitter de 2013 (D’ONFRO,
2013), 5% de todos os seus usudrios eram contas falsas, isso representa
10.75 milhdes das 215 milhdes de contas “ativas” na rede. Além disso,
o Facebook estima que 91 milhdes de seus perfis ativos em 2018
tenham sido falsos (NICAS, 2019). As estatisticas mostram que as redes
sociais sdo ambientes perigosos, visto que a quantidade de contas ndo
auténticas ¢ gigantesca.

Contudo, as empresas possuem politicas de prote¢do dos seus
usudrios, por meio da coibicao da criagao desses perfis e da exclusao dos
que ja existem. O Facebook descreve no Newsroom (SCHULTZ, 2019), seu
canal oficial, algumas das ferramentas utilizadas para evitar a prolifera¢ao
de perfis fakes. A primeira delas ¢ a analise de antigos perfis que tenham
sido identificados como falsos e maldosos para que haja a juncdo de suas
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caracteristicas principais, logo, novos perfis que se encaixem nesses padroes
sdo bloqueados. Em seguida, o Facebook impede IPs que tenham criado
muitas contas em um curto periodo de tempo de se inscreverem novamente
no site. Por fim, sua solucgdo repressiva € tirar do ar perfis que tenham sido
identificados pela propria empresa ou denunciados por usuarios.

Essas solucdes, todavia, ndo sao totalmente eficazes. O jornalista
Jack Nicas do The New York Times fez, em 2019, uma reportagem
comparando os dados que o proprio Facebook libera e analisando também
suas experiéncias pessoais, o que o levou a conclusao de que as informacdes
da empresa sdo incompativeis entre si e com a realidade.

Por exemplo, como demonstrado anteriormente, a rede social
declarou uma estimativa de 91 milhdes de perfis falsos ativos em
2018. Entretanto, dentro de sua propria plataforma de transparéncia,
segundo os dados do The New York Times, expds que 754 milhdes de
contas falsas haviam sido retiradas do ar no mesmo ano, nimero muito
maior do que o anterior.

Ademais, a rede social alega em suas midias oficiais que excluiu
90% das contas falsas criadas minutos apos o seu registro e que identifica
por si s6 99% das que ja estdo ativas, o que demonstra que as denuncias
dos usuarios seriam apenas uma ferramenta subsidiaria (SCHULTZ, 2019).
Todavia, Jack Nicas conta em sua matéria como criou 11 perfis exatamente
iguais no Facebook e 10 no Instagram, empresa da qual Mark Zuckerberg
também ¢ dono. Os resultados foram que, no intervalo de 5 dias, nenhuma
conta foi retirada do ar na primeira rede antes que o proprio jornalista as
denunciasse e apenas metade foi excluida na segunda.

Os dados de redes sociais, todavia, ndo sdo os Unicos a serem
analisados. A Federal Trade Comission (FTC), agéncia governamental
americana, fez um levantamento de dados sobre os casos de catfishing
em 2018. O documento Consumer Sentinel Work Data Book demonstrou
que os episddios reportados ao FTC entre 2015 e 2018 subiram de
8,5 mil para 21 mil.

Os casos de catfishing sdo cada vez mais frequentes e podem
deixar graves danos as vitimas. Quando eles ocorrem, duas pessoas sao as
principais afetadas: quem tem suas fotos utilizadas e quem ¢ enganado. No
presente artigo trataremos darelacdo entre o catfish, a vitima que serelaciona
virtualmente com ele e a sociedade, visto que o direito penal tem como
principal objetivo a defesa do interesse social e a manutencdo da ordem.
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A primeira vez que o termo foi utilizado dentro de um processo
judicial nos Estados Unidos foi no caso de Manti Te’o, jogador de futebol
americano da Universidade de Notre Dame, localizada no estado Indiana.
Horas antes de um jogo contra a Universidade de Michigan, Te’o recebeu
uma mensagem que informava sobre o falecimento de sua avo e de sua
namorada virtual, Lennay Kekua, o que abalou o seu estado emocional.

O caso ocorreu em 2012, mas apenas em 2013 a verdade foi
revelada: Manti havia sido enganado e sua namorada Lennay foi inventada
por Ronaiah Tuiasosopo, jovem de 22 anos que estava apaixonado por Te’o.

Outro caso que ficou famoso na Gra-Bretanha foi o de Ruth Palmer.
Em 2015, a jovem descobriu que suas fotos estavam sendo utilizadas por
outra pessoa — a qual se denominava Leah Palmer — em perfis falsos no
Instagram, no Facebook, no Twitter e no Tinder desde 2012.

Dentre as postagens dos perfis falsos, havia fotos de Ruth Palmer
e seu marido, Benjamin Graves, que o descreviam como o ex-namorado
psicotico de Leah Palmer e relatavam que ele perseguia Leah. Ademais,
os perfis eram utilizados para seduzir companheiros online, de forma que
uma das vitimas chegou a terminar um relacionamento da vida real para
namorar Leah Palmer.

Além disso, foram criados varios perfis fingindo serem da familia
e dos amigos de Ruth, os quais interagiam com ela online para dar um ar
mais real a pagina falsa de Leah, mas que a policia desconfia que fossem
administrados pela mesma pessoa.

O caso de Ruth ndo teve resolucdo, a jovem denunciou os perfis
para as redes sociais, mas, ap6s serem excluidos, foram recuperados quase
imediatamente. Além disso, a policia ndo conseguiu enquadrar a conduta
em nenhum crime. Dessa maneira, a vitima continuou sem tutela.

Esses sdo apenas alguns dos varios casos onde pessoas sao
enganadas diariamente e seduzidas a acreditar em um relacionamento com
uma pessoa inexistente, os danos psicologicos e emocionais causados por
uma relacdo assim sdo imensuraveis e devem ser evitados.

A partir dos dados e casos analisados, ¢ perceptivel que as
politicas de prote¢ao das redes sociais ndo sdo suficientemente confidveis,
tampouco seguras. Logo, ¢ fundamental que o Estado intervenha para
cumprir seu objetivo de tutelar direitos e pessoas.
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2 INSEGURANCA JURIDICA ACERCA DE CRIMES DIGITAIS

Segundo a Organizagdo para a Cooperagdo ¢ Desenvolvimento
Econdmico da Organiza¢do das Nacdes Unidas, crime de computador ¢é
“qualquer comportamento ilegal, aético, ou ndo autorizado envolvendo
processamento automatico de dados e/ou transmissao de dados” (BORTOT,
2017, p. 4). Assim, devem ser condutas tipicas, antijuridicas e culpaveis,
praticadas por meio de sistema informatico.

O direito ¢ um produto cultural e uma ferramenta de solugao de
conflitos que deve estar em consonancia com a sociedade a qual regula.
Logo, deve se atualizar de acordo com as mudangas sociais. Todavia,
essa ndo ¢ a realidade pratica encontrada quando se analisa a relagao do
direito e da internet.

A tecnologia estd em constante evolugdo, trazendo muitas
consequéncias praticas ao cotidiano da populagdo brasileira. Por isso,
foi criado e estd em avanco o direito digital, o qual representa um
desenvolvimento em relagdo ao direito em si, mas que, no Brasil, ainda
nao ¢ suficiente para abarcar todos os conflitos.

No presente artigo, trataremos principalmente sobre crimes
digitais e sua falta de regulagdo no ordenamento juridico brasileiro. E
fundamental ressaltar que estes sdo, em sua maioria, crimes ja previstos
na ordem brasileira, mas que sdo colocados em pratica por meio de uma
nova ferramenta: a internet. Dessa maneira, via de regra, ndo € necessaria
a criacdo de leis novas, mas sim a adaptacgao de leis ja existentes para que
abranjam o novo modo de operacdo dos mesmos crimes.

As principais legislagdes brasileiras acerca da informatica sao
o Marco Civil da Internet (Lei 12.695/2014), a Lei Carolina Dieckmann
(Lei 12.737/2012) e a Lei Azeredo (Lei 12.735/2012). Contudo, essas leis
ndo sdo suficientes para abordar grande parte das situagdes faticas que
necessitam de tutela atualmente. Isso se da, primeiramente, pelo fato de
que os conflitos abordados em tais textos normativos sao limitados, sendo
insuficientes perante ao desenvolvimento tecnologico, que acontece de
maneira rapida, gerando cada vez mais situagdes que necessitam de tutela.

Em seguida, deve-se entender que a linguagem utilizada em
sua redacdo ndo ¢ abrangente o suficiente, ela trata de dispositivos que
sdo atuais no momento da promulgacao da lei, mas que podem se tornar
obsoletos e inutilizados em um curto periodo de tempo. Logo, seria
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necessario que houvesse uma constante atualizagao dos termos para que a
realidade continuasse a ser eficientemente protegida.

Por fim, o maior problema ¢ que esses dispositivos sao nacionais.
Dessa forma, sdo limitados por principios como o da territorialidade e
nacionalidade, j& que a lei brasileira, via de regra, ndo pode ser aplicada
fora de seu territorio.

Nesse sentido, insta frisar que os crimes digitais, frequentemente,
sao cometidos de maneira a gerar repercussdes internacionais, sendo
essencial a assinatura do Brasil em tratados internacionais, cuja area de
atua¢do ndo se limite a extensao territorial de apenas um pais.

A Convengao de Budapeste, também conhecida como Convengao
sobre o Cibercrime, ¢ um tratado internacional de direito penal e de direito
processual penal que foi adotada na Sessdo 109 do Comité de Ministros do
Conselho da Europa, em 2001.

O documento possui quatro capitulos, os quais tratam
de terminologias, medidas a serem tomadas em nivel nacional e
cooperacao internacional entre os paises signatarios. Apesar de ndo tratar
especificamente do catfishing, esse tratado ¢ atualmente o mais completo
no que tange a crimes virtuais, visto que utiliza nomenclaturas abertas,
as quais se adaptam ao desenvolvimento tecnoldgico sem demandar
constantes mudancas na redagdo do documento.

Outrossim, a Convengao de Budapeste permite que seus os paises
signatarios cooperem entre si, por exemplo, por meio da concessao de
acesso rapido a provas eletronicas que estejam sob jurisdi¢do de outro pais.

Atualmente, a Convencdo conta com mais de 60 signatarios,
dentre os quais o Brasil ainda nao esta incluso. Contudo, apds esfor¢os do
Ministério Publico Federal (MPF), do Ministério das Relagdes Exteriores
e do Ministério da Justi¢a e Seguranga Publica, o Brasil foi convidado pelo
Comité de Ministros do Conselho da Europa para aderir a Convengao.

Em junho de 2019, o MPF se reuniu na Camara dos Deputados
para debater sobre a assinatura do Brasil na Conveng¢do de Budapeste, em
encontro promovido pela Comissdo de Seguranca Publica e Combate ao
Crime Organizado, no qual a Procuradora regional da Republica Neide
Mara Cavalcanti Cardoso de Oliveira, coordenadora do Grupo de Apoio
sobre Criminalidade Cibernética, apresentou sua proposta.

A Procuradora divulgou dados do 6rgdo sobre as dificuldades
na persecu¢do de crimes digitais, as quais se materializam na falta de
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legislag@o nacional e internacional acerca do assunto e na baixa capacitacio
dos agentes que lidam com tais problemas.

Além disso, Neide Mara Cavalcanti Cardoso de Oliveira defendeu
a criacdo de um ambiente virtual mais seguro por meio da implementacao
de algumas mudancas, como melhor capacitacdo dos agentes publicos,
criacdo de grupos especializados no Ministério Publico Federal, Estadual
e nas policias e a assinatura do Brasil no tratado em questao.

Segundo informacgdes do sitio eletronico do Governo Federal
(2019), apos os incentivos do Ministério Publico Federal, o Governo
brasileiro manifestou seu interesse em aderir a Convengdo com base
em pareceres técnicos da Policia Federal (PF) e do Departamento de
Recuperacao de Ativos e Cooperagao Juridica Internacional.

Assim, em dezembro de 2019, o Comité de Ministros do
Conselho da Europa convidou o Brasil para integrar o grupo dos
nao-membros do Conselho da Europa que assinam e ratificam a Convencao
(GOVERNO FEDERAL, 2019).

Ato continuo, o Presidente da Republica Jair Bolsonaro, por
meio da Mensagem n° 412 de 22 de julho de 2020, encaminhou o texto
da Convengdo sobre o Crime Cibernético ao Congresso Nacional, com
objetivo de adesao brasileira ao instrumento (2020).

Dessa forma, a aprovacdo do texto da Convengdo estd sob
discussdo no Projeto de Decreto Legislativo de Acordos, Tratados ou Atos
Internacionais n°® 255/2021. O regime de tramitagao do PDL ¢ de urgéncia,
de acordo com o que foi solicitado pelo Ministério Publico Federal por
meio do Oficio n°® 736/2020.

Destarte, percebe-se que o ordenamento juridico esta em processo
de desenvolvimento para que os crimes cibernéticos sejam devidamente
tutelados, de forma que a Convengdo de Budapeste servird como um forte
instrumento de coibi¢do de tais praticas, principalmente se utilizado em
conjun¢do com as legislagdes brasileiras atualmente existentes.

3 CATFISHING NAS LEGISLACOES BRASILEIRA
E ESTRANGEIRA

A prética do catfishing ¢ extremamente perigosa € ja teve sua
importancia reconhecida em outros paises, como os Estados Unidos, sendo
que estados como Texas, California e Oklahoma criaram leis especificas
para tratar do assunto.

312 Revista de Estudos Juridicos UNESP, a.24, n.40, 2020



Em fevereiro de 2009, a House Bill 2003 foi apresentada para
a Camara de Representacdo dos Estados Unidos, a casa “mais baixa” do
Congresso (sendo o Senado a casa mais alta). Os representantes Joaquin
Castro, Brian McCall e Robin Duke Orr do Texas pretendiam alterar o
capitulo 33 do Cddigo Penal texano, adicionando a se¢dao 33.07, a qual
transforma em crime de terceiro grau o ato de utilizar o nome ou a imagem
de outra pessoa em um site de interagdo comercial ou social € em uma
infragdo de menor potencial ofensivo de classe A 0 ato de mandar mensagens
eletronicas a partir de uma conta que utilize as informagoes de outro cidadao.

Ademais, vale citar que a redagao da House Bill especifica sites de
interacao comercial ou social como qualquer rede, negocio ou organizagao
online que opera através de um site e permite usuarios a se registrarem
e estabelecerem relacdes pessoais com outros internautas através de
mensagens instantaneas. Logo, redes sociais e sites de relacionamento
estdo inclusos na area de atuacgao da lei.

O projeto foi aceito e passou a valer em junho de 2009.

Ademais, em fevereiro de 2010, o Senador Joe Simitian apresentou
a Senate Bill 1.411 ao estado da California, o que equivale a um Projeto
de Lei no Brasil, a qual pretendia alterar a secdo 528.5 do Cddigo Penal
californiano. A Senate Bill passou a classificar como uma infracdo de
menor potencial ofensivo o ato de criagdo de um perfil online, no qual uma
pessoa mente sua identidade com a intengdo de ferir, intimidar, ameagar ou
defraudar. Além disso, a vitima de tenha sofrido danos ou perdas poderia
abrir uma acdo civil contra qualquer um que viole tal lei. A Senate Bill
entrou em vigor em primeiro de janeiro de 2011, estabelecendo a pena para
tal crime como multa de U$1000,00 e/ou detengao de até um ano.

Por fim, em 2016, os legisladores John Paul Jordan e David Holt
do Oklahoma apresentaram a House Bill 3024, conhecida como Catfishing
Liability Act of 2016, a qual foi aprovada em maio de 2016 e passou a
valer em novembro do mesmo ano. Ela ¢ conhecida como a lei mais forte
dos Estados Unidos no que tange ao catfishing, definindo especificamente
termos como fotografia e rede social, bem como citando os tipos de danos
a serem causados para que a lei se aplique e como esta deve ser aplicada.

4 FALSA IDENTIDADE

Como demonstrado, o Brasil nao tem legislacao especifica acerca
do catfishing, mesmo que haja necessidade de tutela por parte do Estado.
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Logo, ¢ fundamental que as leis brasileiras ja existentes sejam adaptadas
para que abarquem tal situagdo. Com esse intento, ¢ possivel perceber que
a pratica em analise pode ser enquadrada sob o crime de falsa identidade.

E de extrema necessidade entender as classificacdes deste crime
para compreender completamente sua semelhangca com o catfishing ¢
porque um pode ser utilizado para criminalizar o outro.

O crime de falsa identidade estd elencado no artigo 307 do
Cdodigo Penal de 1940:

Art. 307 — Atribuir-se ou a terceiro falsa identidade para
obter vantagem, em proveito préprio ou alheio, ou para
causar dano a outrem:

Pena — detengdo, de trés meses a um ano, ou multa, se o fato
nao constitui elemento de crime mais grave.

Nele, ha a tipificagdo da acao de imputar caracteristicas falsas a
si ou a outrem, haja vista que elas permitem a identificagdo do individuo
e sua distingao de outros, buscando proteger o bem juridico da fé publica.

Ademais, deve-se especificar o que a doutrina entende como
identidade, visto que esse ¢ o nlcleo do crime que estd em andlise. Esta
equivale ao conjunto de atributos individuais de cada ser humano, que
servem para identifica-lo e distingui-lo dos demais. Por exemplo, ha o nome,
idade, profissdo, sexo, estado civil, filiagao, entre outros. Vale ressaltar que
endereco e telefone ndo entram nos aspectos que caracterizam o crime.

Assim, o crime se materializa quando alguém mente sobre esses
caracteres, de modo a causar dano a outrem.

Nesse sentido, ¢ possivel perceber que o ato de criagdo de um
perfil falso na internet, seja utilizando informagdes de outras pessoas ou
dados inteiramente inventados, corresponde a criar uma falsa identidade.

Quanto ao bem materialmente tutelado, ha desentendimento
doutrinario. Rogério Greco (2017) acredita que ndo hd bem material
em tutela, enquanto Guilherme Nucci (2018) defende que esse bem
¢ a identidade em si.

Sob outro prisma, ¢ fundamental classificar o crime de falsa
identidadequantoaosseuselementospenais: eleé, viaderegra, crime comum,
formal, doloso, comissivo, instantaneo, unissubjetivo e unissubsistente.

Dizer que a falsa identidade configura crime comum significa dizer
que ele nao exige nenhuma qualidade especial do sujeito ativo, ou seja, pode
ser cometido por qualquer cidadao. No mesmo diapasdo, vale citar que o
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sujeito passivo da situacdo serd o Estado, ja que o crime ¢ primeiramente
contra a fé publica, e, secundariamente, contra a pessoa prejudicada.

Ademais, o tipo penal analisado configura crime formal ou de
consumagcao antecipada. Isso significa dizer que € irrelevante se o resultado
almejado por meio da acdo foi atingido ou ndo. Logo, se o agente atribui a
si mesmo falsa identidade com a intengdo atingir objetivo especifico, mas
ndo o atinge, o crime ainda se configura.

Além disso, deve sempre ser em forma dolosa, ndo ha falsa
identidade culposa. Dessa forma, o agente deve querer o resultado,
enquadrando-se em dolo direto, ou assumir o risco de produzi-lo, de
maneira a ter dolo eventual.

Outrossim, o delito em questdo ocorre de forma comissiva,
ele pressupde um comportamento positivo do agente, o qual consiste
em fazer o que a lei proibe: atribuir a si ou a terceiro falsa identidade,
de modo a causar dano.

Todavia, hé discussdo doutrindria acerca do assunto. Enquanto
Rogerio Sanches (2017) acredita que nao ha, em hipotese alguma, a forma
omissiva do crime, mas Guilherme Nucci (2018) discorda. Nucci defende
a existéncia do crime de modo omissivo improprio ou omissivo por
comissdo, quando o agente possui o dever juridico de evitar o resultado.

Outrossim, o tipo juridico analisado ¢ instantdneo, ou seja, a
ofensa a vitima ¢ imediata, ndo ha possibilidade de que a acdo se prolongue
no tempo, ja que o crime ¢ considerado como cometido logo quando a agao
prevista no artigo € colocada em pratica.

Além disso, é crime unissubjetivo. Isso significa dizer que nao
precisa de mais de um agente para que seja cometido, apesar de ser possivel
o concurso eventual de agentes. Por fim, ¢ unissubsistente, realizado em
ato unico, sendo impossivel o fracionamento da conduta.

5 CARATER SUBSIDIARIO DO CRIME

O catfishing, por proporcionar que a pessoa se esconda atras de
uma identidade que ndo € a sua, frequentemente ¢ utilizado como meio
para a execugdo de outros crimes, como fraude ou estelionato. E comum
que a vitima seja seduzida a entrar em um relacionamento virtual e comece
a confiar no seu parceiro, que logo passa a pedir dinheiro e presentes ou
tenta aplicar golpes.
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Esses golpes funcionam através de historias que o catfish usa para
pedir ajuda financeira, contando que ele precisa de dinheiro para viajar e
conhecer o namorado ou que um membro de sua familia estad doente.

Contudo, quando esses casos acontecem, eles ndo podem mais
ser enquadrados sob o crime de falsa identidade, ja que este ¢ subsidiario.
O principio da subsidiariedade serve para solucionar aparentes conflitos
entre normas, ou seja, quando dada conduta recai ou parece recair sob a
incidéncia de mais de um tipo legal de crime, embora apenas um possa
ser aplicado, devido ao principio ne bis in idem, o qual proibe a dupla
valoragdo da mesma agao.

Segundo os ensinamentos de Paulo Queiroz (2018) a
subsidiariedade em tipos penais deve ser aplicada quando a lei descreve
varios graus de intervencdo aos mesmos bens juridicos, buscando protegé-
los da maneira mais completa possivel. Dessa forma, a norma subsididria
s6 pode ser aplicada quando ndo couber o enquadramento na norma
principal e mais grave.

E importante citar que o carater subsidiario da lei pode ser
expresso, quando a lei deixa explicito que a norma s6 deve ser aplicada se
o fato ndo constitui crime mais grave - por exemplo no caso do artigo 132
do Cdédigo Penal de 1940 - ou pode ser tacito, quando a subsidiariedade
depender da interpretagdo dos tipos penais em questao.

Dizer que o crime de falsa identidade possui carater subsidiario
significa dizer que ele ndo se configura caso haja, por exemplo, vantagem
econdmica por parte do agente, j4 que a acdo recairia em outros crimes
mais graves, como o estelionato.

Dessa maneira, caso outro delito tenha sido cometido a0 mesmo
tempo, a falsa identidade seria consumida pelo mais grave, ja que
apareceria apenas como meio ou instrumento para a realizagdao do crime
de real intencdo do agente.

Para fins de ilustracdo, hé o artigo 328 do Codigo Penal de 1940,
que versa sobre a usurpacao de fungdo publica: se o agente se utiliza de
falsa identidade para cometer a ag¢do descrita, ele ¢ imputado segundo o
artigo 328, ndo o 307.

Da mesma forma, caso a inten¢do visada pelo agente ndo seja
atingida, o enquadramento ainda recai sobre o artigo 307. Logo, se o polo
ativo da relacdo comete o crime de falsa identidade almejando vantagens
econdOmicas e nao as alcanga, ainda ha a tipificagdo neste.
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6 MEIOS DE COIBICAO

Como demonstrado, a legislagdo brasileira ndo ¢ suficiente
para proteger os usudrios da internet de crimes digitais. Dessa forma,
¢ necessdria a atualizacdo de leis ja existentes para que os conflitos do
mundo tecnologico atual sejam abarcados.

Nesse viés, em 2014 foi apresentado o Projeto de Lei n® 7.758
pelo Deputado estadual Nelson Marchezan Janior (PSDB-RS), o qual
pretende alterar o artigo 307 do Codigo Penal para a seguinte redacao:

Art. 307. Atribuir-se ou atribuir a terceiro falsa identidade,
inclusive por meio da rede mundial de computadores ou
qualquer outro meio eletronico, com o objetivo de prejudicar,
intimidar, ameagar, obter vantagem ou causar dano a outrem,
em proveito proprio ou alheio:

Pena — detengdo, de trés meses a um ano, ou multa, se o fato
ndo constitui elemento de crime mais grave.

Uma das justificativas que o Deputado utilizou na redacdo do seu
Projeto de Lei foi a lei californiana anteriormente mencionada, a qual fez
muito sucesso entre os criminalistas brasileiros. Entre eles, ha o especialista
em direito penal empresarial David Rechulski, o qual diz que em 2008 o
Brasil teve um milhdo de dentincias de crimes praticados em ambito digital,
sendo que a falsa identidade era utilizada como meio em muitos deles.

A proposta do PL n°® 7.758 foi apresentada em julho de 2014
e aprovada pela Comissao de Constituicao e Justica e de Cidadania em
agosto de 2015. Entretanto, o Relator Deputado Bentinho Gomes (PSDB-
PE) alterou o texto original, aumentando a pena em 1/6 a '3 para caso o
crime seja pela internet ou por outro meio eletronico.

Segundo ele, “pouco importa o modus operandi. Se pela internet
ou ndo, o delito se perfaz quando alguém atribuir-se ou atribuir a terceiro
falsa identidade para obter vantagem, em proveito proprio ou alheio, ou
para causar dano a outrem”. Entretanto, 0 aumento na pena era necessario
porque a internet tornou-se um lugar propicio para a pratica de crimes,
além de facilitar que estes sejam colocados em pratica.

Agora, a proposta se encontra pronta para pauta no Plenario, onde
sera analisada. Caso ela seja aprovada, serd encaminhada para o Senado
Federal e, posteriormente, para a Presidéncia da Republica.

O Projeto de Lei sob analise, apesar de ndo citar especificamente
o catfishing, ¢ uma forma de fazer com que a legislagdo brasileira abarque
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tal ato, ja que esta pratica nada mais ¢ do que uma forma de cometer o
crime de falsa identidade utilizando meios tecnologicos.

Insta frisar que, apesar de ja ter havido um avango no direito
brasileiro no que tange aos crimes digitais, nenhuma das novas leis abrange
especificamente o crime de falsa identidade.

Por exemplo, ha a Lei n® 14.155, que foi publicada em maio de
2021 e alterou o Cddigo Penal, tornando mais graves os crimes de violagao
de dispositivo informatico, furto e estelionato que sejam cometidos de
forma eletronica ou pela internet. Outrossim, ela modificou o Codigo de
Processo Penal para definir a competéncia para o julgamento dependendo
das modalidades de estelionato.

Essas modificagdes certamente representam uma evolucao do
direito brasileiro no que tange a tipificacdo de crimes cometidos pela
internet. E possivel perceber que o legislador se atentou & necessidade de
tutelar tais situagdes, com base na facilitacdo da execugdo de crimes que
surge dos meios eletronicos.

Nesse sentido, a promulgacdo de tal lei demonstra uma
preocupagdo da legislagdo brasileira em se atualizar e acompanhar as
mudangas tecnolégicas. Isso porque o uso de expressdes como “dispositivo
informatico” e “forma eletronica” transparece um cuidado na utilizagao de
palavras abrangentes, que nao exijam atualizagdes constantes.

Contudo, apesar de haver um desenvolvimento, o crime de falsa
identidade cometido pela internet continua sem tipificagdo especifica, de
formaqueas vitimas de certasatividades lesivas permanecem desamparadas.

Dessa maneira, o PL n® 7.758 representa um avango importante
para o ordenamento juridico brasileiro.

Todavia, ¢ fundamental analisar o objetivo do Projeto de
Lei sob comento a partir do prisma das funcdes da pena, de forma a
compreender sua utilidade na inibi¢ao do catfishing e da falsa identidade
cometida por meios virtuais.

Para Claus Roxin, a pena seria um instrumento de prevengdo
subsididria, tanto especial como geral (1993, p. 35 apud QUEIROZ, 2018,
p. 428). Dessa forma, em sua perspectiva geral, a pena se justificaria
pelo seu objetivo de proteger bens juridicos relevantes para a sociedade.
Por outro lado, em seu panorama individual, a pena consistiria na
ressocializagcdo do condenado.

O jurista ressalta, ainda, que a pena deve ser limitada pela
culpabilidade do condenado, haja vista que a atividade punitiva estatal ndo
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deve extrapolar os limites constitucionais, aplicando-se a pena na medida
necessaria para coibir a atividade que ofendeu o bem juridico protegido.

Assim, o intento da tipificagdo de uma atitude tida como lesiva
a um bem juridico € a sua protecdo e a inibicdo de eventuais agdes que
venham a repetir o ato danoso, por meio da ressocializagdo do condenado.

Nesse sentido, o PL n° 7.758 traz inovagdes que estdo em
consonancia com as finalidades da pena. Isso porque ele pretende incluir
na descri¢ao do crime a possibilidade da utilizagdo de meios eletronicos
ou da rede mundial de computadores, de modo a especificar o tipo penal,
bem como elevar a pena nas situagdes em que esses meios sao utilizados.

Logo, busca-se demonstrar para a sociedade a gravidade da
utilizacdo da internet para a pratica de atos ilegais, o que conflui com o
objetivo da pena de proteger bens juridicos relevantes. A tipificacdo de
uma atitude demonstra a sua expressividade para o Estado, realgando e
difundindo a pertinéncia de proteger o bem juridico. Consequentemente,
sua salvaguarda ¢ facilitada.

Ademais, o aumento da pena nos casos em que a falsa identidade
¢ cometida por meio da internet colabora para esse realce, j& que salienta o
perigo advindo das referidas situagdes.

Sob outro viés, a perspectiva da prevengao individual se torna mais
tangivel a partir do momento da execug¢do da pena, ja que ha a concretizacao
da previsao legal e, por consequéncia, de sua inten¢ao originadora.

Caso o Projeto de Lei com a alteracdo do Relator Deputado
Bentinho Gomes (PSDB-PE) seja aprovado, a pena do crime de falsa
identidade quando cometido por meios eletronicos serd de detencdo por,
no maximo, um ano € quatro meses ou multa.

Dessa forma, de acordo com o art. 44 do Cédigo Penal, é possivel
que haja a substitui¢do da pena privativa de liberdade por penas restritivas de
direito, visto que a pena aplicada seria inferior a quatro anos. Vale ressaltar
que os outros requisitos para a substituicdo também devem ser cumpridos.
Por exemplo, ndo pode haver violéncia ou grave ameaga a pessoa.

Nesse caso, penas como prestagdes pecuniarias, perdas de bens e
valores, limita¢des em fins de semana, prestacao de servico a comunidade
ou a entidades publicas e interdi¢cdes temporarias de direitos podem ser
aplicadas em alternativa a detencao.

Essas possibilidades previstas pelo Codigo Penal seriam mais
eficientes na persecucao da prevengao individual, haja vista que mais tuteis
para obter a ressocializa¢do do condenado.
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Nesse sentido, a prestagdo de servigo a comunidade ou a entidades
publicas, por exemplo, é um forte instrumento para a ressocializagdo. E
possivel inserir o individuo em atividades relacionadas a importancia de
se respeitar a identidade alheia, demonstrando os riscos lesivos de utilizar
fotos de outra pessoa para criar perfis falsos em redes sociais.

Além disso, também ¢ concebivel a sua introdu¢ao em ambientes
de recuperagdo psicologica, objetivando expd-lo ao contato com cenarios
de recuperagdo das vitimas do catfishing.

Portanto, ¢ possivel concluir que as alteracdes pretendidas pelo
PL n° 7.758 permitem o alcance dos objetivos e finalidades da pena,
porque ressaltam a importancia de proteger o bem juridico, facilitando
esse processo, bem como permitem a aplicagdo de penas justas e
necessarias, que sao capazes de ressocializar o condenado e inibir condutas
idénticas posteriores.

CONCLUSAO

O presente trabalho teve como escopo a andlise do catfishing
(criagdo de perfis falsos em redes sociais) e de sua relacdo com crime de
falsa identidade, de modo que haja uma tutela eficiente de crimes digitais
e a defesa da fé publica.

Foi demonstrado que o Brasil ndo possui um direito digital bem
desenvolvido e suficiente para resolver os conflitos que surgem diariamente.
Assim, algumas solug¢des seriam a assinatura do pais & Convengdo de
Budapeste, tratado internacional mais eficiente atualmente acerca do tema,
bem como a aceitacdo do Projeto de Lei n° 7.558/2014, que especifica a
possibilidade de ocorréncia do crime de falsa identidade no ambito digital,
além de prever o aumento da pena para quando isso ocorra.

Além disso, visto que crimes digitais sdo apenas o novo modo
de operacdo de um crime ja existente ¢ que a legislagdo ndo pode ser
alterada constantemente para acompanhar a evolugdo da tecnologia, nao
¢ plausivel a criagdo de novas leis para tratar destes. Logo, as leis antigas
devem ser atualizadas de modo abrangente, para que sejam capazes de
tutelar os novos acontecimentos.

A solugdo apresentada para o problema do catfishing ¢é o
enquadramento dessa pratica no artigo 307 do Codigo Penal, que trata
do crime de falsa identidade, ja que esta € justamente a apropriagao que
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alguém faz da identidade do outro para causar dano a outrem, por via
de meios eletronicos.
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