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RESUMO

A utilizagdo da tecnologia da Inteligéncia Artificial (IA) tem se mostrado cada vez
mais presente na sociedade em suas diversas areas, sendo a esfera penal um dos mais
notaveis exemplos de tal fendbmeno. Isso porque os elevados indices de criminalidade
violenta e patrimonial demandam estratégias frequentemente inexequiveis aos érgaos
de seguranga publica no Brasil, que enxergaram a adog¢ado de algoritmos e sistemas de
policiamento preditivo no campo internacional como uma oportunidade de auxilio no
enfrentamento a esse cenario. Todavia, a despeito deste possivel avango, sua adogao tem
demonstrado uma sujeicdo muito maior a discricionariedade das politicas publicas dos
governos executivos do que a prépria justica enquanto fim, de forma que as legislagdes
regulamentadoras de protecdo de dados e |A pouco trataram da utilizagdo dessatecnologia
no Direito Penal, sujeitando a coletividade ndo apenas aos perigos da criminalidade, mas
também a insegurancga da prépria ferramenta de prevengao criminal, acometida de falhas
metodoldgicas, vazamento de dados e até mesmo de um viés discriminatério. Assim, o
presente artigo propde tracar, metodologicamente, uma analise acerca da relagdo entre
eficiéncia e a necesséria regulacdo do uso de tal tecnologia na seguranga publica, aplicar
tal discussdo a duas ferramentas atualmente utilizadas em diferentes estados do Brasil e
trazer um contraponto ao seu estagio de discussdo na esfera internacional, permitindo
concluir o diagnoéstico sobre a real falta de legitimidade de seu uso tecnolégico no
territério nacional.
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ABSTRACT

The use of Artificial Intelligence (Al) technology has become increasingly present in
society in its various areas, with the criminal sphere being one of the most notable
examples of this phenomenon. This is because the high rates of violent and property
crime require strategies that are often unfeasible for public security agencies in Brazil,
which have seen the adoption of algorithms and predictive policing systems in the
international field as an opportunity to help tackle this scenario. However, despite this
possible advance, its adoption has been much more subject to the discretionary public
policies of executive governments than to justice itself as an end, so that the laws
regulating data protection and Al have dealt little with the use of this technology in
criminal law, subjecting the community not only to the dangers of crime, but also to the
insecurity of the crime prevention tool itself, beset by methodological flaws, data leaks
and even a discriminatory bias. Thus, this article proposes a methodological analysis of
the relationship between efficiency and the necessary regulation of the use of such
technology in public security, applying this discussion to two tools currently used in
different states in Brazil and providing a counterpoint to their stage of discussion in the
international sphere, allowing us to conclude the diagnosis on the real lack of legitimacy
of their technological use in the national territory.
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INTRODUCAO

Ao longo das 4 (quatro) revolugdes tecnoldgicas pelas quais a humanidade
passou, sempre houve diferentes tempos de assimilacdo da sociedade para com as
mudangas propostas por tais acontecimentos. De modo exemplificativo, é possivel
mencionar que a 1% Revolugdo Industrial (séc. XVIII), que implicou em uma radical
mudanga nos meios de produc¢do na sociedade inglesa, foi rapidamente inserida
no convivio social ao alterar os meios de producao e as relagdes de trabalho entdo
existentes, abarcando ramos como o da industria téxtil, metalurgica, entre outros.
Por outro lado, a 3% Revolugéo Industrial (séc. XX), responsével pelo desenvolvimento
das areas de telecomunicagao, computacdo e sobretudo pelo advento dainternet,
teve uma maior dificuldade de implantagao globalmente, fazendo com que paises
que apresentassem maior desenvolvimento econdmico-social (como os EUA e
outras poténcias europeias) conseguissem assimilar tais evolucdes quase que de
forma monopolista, pois quando paises em desenvolvimento finalmente tinham
acesso a essas novas tecnologias, quase sempre ja se encontravam defasadas.

Ora, ao se adentrar na presente Revolugcdo 4.0, ndo nos cabe,
contemporaneamente, fazer uma comparagado com as anteriores do ponto de vista
dainovacgao, pois todas tiveram em seu bojo profundas modificagdes na ordem de
funcionamento da sociedade. Porém, é inegavel que a 4° Revolucdo Tecnoldgica
nao so incide no maior numero de areas a serem transformadas como, também,
mostra que tais transformagdes passam a ser cada vez mais indispensaveis a
sociedade, pois se na 1* Revolugao Industrial, por exemplo, a manufatura ainda
representava uma alternativa de produgao, em pleno século XXI, é impossivel se
abster das transformacgdes provenientes (e futuras) da 4° Revolugéo Tecnoldgica,
e uma destas reside justamente no emprego da Inteligéncia Artificial (1A).

A IA ja é uma realidade global que afeta a realidade de milhdes de
pessoas. Por essa razdo, a atragao de érgaos publicos e privados pelo fenbmeno
tem se intensificado ano apds ano, sendo aplicado no gerenciamento de dados
populacionais, de dados de contratados de empresas, na organizagao de banco
de dados, na captacgao e entrada de frequentadores de estadios de futebol, dentre
tantos outros exemplos. Dentre eles, no entanto, aquele que mais tem tomado a
atencdo da sociedade nos ultimos anos corresponde ao uso de algoritmos de |A
na area de seguranga publica, tendo o Brasil iniciado os primeiros passos em sua
adocdo recentemente.

A rigor, o Brasil ainda ndo tem um sistema de policiamento preditivo
propriamente completo sendo aplicado, consistindo majoritariamente em bancos
de dados com informacdes compartilhadas entre autoridades policiais. Porém,
mesmo que tal configuragdo constitua um elemento fundamental por parte de
qualquer sistema de policiamento preditivo consolidado, ainda ha a caréncia um
ponto central da tecnologia: a correlagdo dos dados captados por meio do algoritmo:

No Brasil ainda se caminha a passos curtos quando o assunto € politica
criminal. Nao temos um projeto tecnoldgico consolidado sobre policiamento
preditivo, sendo alguns sistemas esparsos utilizados por forgas policiais com
processamento de dados e pesquisa criminal. O que temos sdo informacgdes
compartilhadas entre as entidades que trabalham na persecugao penal com
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informacdes policiais integradas, sem que exista um programa capaz de atender
as demandas operacionais e realizar o policiamento preditivo (Moraes, 2022, p. 57)

Ainda assim, alguns poucos governos ja comegaram a aplicar tecnologias
muito mais préoximas daquelas utilizadas no campo internacional, como o Detecta
(Governo de S&o Paulo), o Cértex (Governo Federal) e o Sistema de Atendimento
e Despacho de Emergéncias (SADE) (PM do Parana), de forma que, em maior ou
menor grau, tais programas ja se utilizam de tecnologias com algoritmos fazendo
o cruzamento dos dados captados, e nao apenas realizando o armazenamento.
E como sera visto mais adiante, ndo sé casos como o do Detecta ja conseguiram
trazer resultados numerosos a policia paulista como, também, sdo diversos os
estados e municipios que passaram a utilizar cameras de reconhecimento facial ,
drones com captagao de imagens e afins, ferramentas estas ja na esteira do maior
escopo proporcionado por algoritmos de policiamento preditivo, reforcando uma
tendéncia de incremento na adogao de tecnologias preditivas que, claro, também
podem reforgar a expansao para o uso de algoritmos em escala nacional.

Mesmo assim, ainda que tal implementagado aparente representar uma
evolugdo tecnoldgica em prol da seguranga publica brasileira, assim como foi dito
nos primeiros paragrafos em relagdo a 3% Revolugao Tecnoldgica, transformagdes
tdo radicais como essa podem implicar em uma série de limitacdes (e perigos)
em seu processo de implantagéo. E, sendo o Brasil um pais em desenvolvimento
e com uma infraestrutura de protegcdo de dados ainda incipiente, a gravidade
pode ser ainda maior. A prova disso € que tal tecnologia vem sendo questionada
e descontinuada em varios projetos ao redor do mundo, fendmeno este que ja se
manifestou negativamente desde os recentes principios de sua inser¢ao no Brasil.

Nesse sentido, o presente artigo buscara tragar um panorama de como
o0 campo de protecdo de dados se encontra amparado na realidade brasileira,
como isso reflete no emprego de algoritmos de IA no campo da seguranga publica
brasileira, quais as possiveis intervengdes a serem feitas na relagdo entre tal gestao
de dados (tanto do ponto de vista legislativo quanto da prética policial) e como
seria sua aplicagdo na seguranca publica dos estados.

1 SEGURANCA DE DADOS NO BRASIL

A protecao de dados pessoais, de uma forma geral, ndo constitui questao
originaria no ordenamento brasileiro, ja que a prépria Constituicao Federal de 1988,
em sua promulgagao, apenas previa uma protecao a intimidade do individuo: “Art. 5°,
X, CF: sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagao”. Porém, antes mesmo nas décadas de 70 e 80, a legislagao europeia
ja vinha buscando uma protecdao direcionada a forma como os dados pessoais
eram geridos por terceiros, ponto em que, a partir da 1978, paises como Franga,
Noruega, Suécia e Austria j& entraram com processo de instauracdo normativa
de tal natureza (Brancher, 2022).

Seguindo esse status europeu, em outubro de 1995, o Parlamento Europeu
e o Conselho da Unido Europeia langaram a Diretiva 95/46/CE, responsével por
efetivamente consolidar os meios de gestao, direcionamento e responsabilizacdo
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pelo uso de dados no contexto do continente, o que acabou por vincular ainda
mais paises-membros a elaboracgao de leis especificas em suas jurisdi¢gdes.

Naturalmente, tal movimento haveria de reverberar no Brasil. No ano de
1991, para além do importante artigo 11°, capitulo 3, do Cdédigo de Defesa do
Consumidor (“Os dados pessoais do consumidor serdo preservados, mantidos
em sigilo e utilizados exclusivamente para os fins do atendimento”), a protecdo
de dados deixou de se limitar ao contexto consumerista e ganhar cada vez mais
espago em outras areas.

O primeiro passo veio com a lei 9.296 de 1996, que acrescentou a redagao
constitucional a protecdo ao sigilo da correspondéncia, das comunicagdes
telegraficas, de dados e das comunicagdes telefénicas'. Porém, do ponto de vista
técnico, ainda era algo bem limitado, demandando uma legislagao especifica para
tanto.

Foi ai que, anos mais tarde, com o desencadeamento do Caso Snowden
(2013), foi descoberto que até mesmo conversas pessoais da entdo presidente
Dilma Rousseff estavam sendo monitoradas por terceiros, inclusive por parte de
autoridades estrangeiras. Ora, se a propria Presidente, ostensivamente protegida
por forgas de seguranga especiais, foi exposta a tal ataque, quanto pior poderia ser
a toda a populagédo. Assim, diante de tal preocupacgao, o entdo projeto de Marco
Civil da Internet, que ja vinha sendo discutido ha anos, ganhou maior celeridade,
entrando em vigor no ano de 2014.

Sua sangdo, juntamente com a presente LGPD (2020), representa um
importante passo no campo de protecao de dados no Brasil, dispondo de propdsitos
bem alinhados aqueles da Diretiva 95/46/CE. E, como substrato de tais documentos,
devem ser destacadas trés diretrizes centrais a aplicagao dos algoritmos em suas
mais diversas areas de aplicagdo, de forma que ndo possam ser ignoradas pelos
gestores dos dados, quais sejam:

i) Dever de informar quais os dados coletados;

i) Dever de informar o tempo de armazenamento, devendo ser verificado
se possuem natureza identificavel e removivel (art. 40, LGPD); e

iii) Justificar qual serad a destinacdo dada aos dados in casu (art. 6°, I,
LGPD).

De forma geral, tais principios estendem uma protecao a varias areas
relevantes que empregam o uso da |A, mas outras, certamente, possuem demandas
mais delicadas e urgentes, sendo uma delas a da seguranga publica.

O grande problema do emprego da IA na seguranca publica é que, se tal
obediéncia j& € acometida por uma série de controvérsias nos campos de prestagao
de servigos, relagdes de consumo, redes sociais e afins, quando tais dados sédo
aplicados em algoritmos e sistemas de policiamento preditivo, sua gestao tende a
ser mais problematica, pois com a atual legislagcdo (MCI e LGPD) ndo delimitando
especificamente a operabilidade dos algoritmos de policiamento preditivo, os
estados e municipios vem adotando quase que uma “autorregulamentagao” em sua

TCF, XIlI - é inviolavel o sigilo da correspondéncia e das comunicag¢des telegréaficas, de dados
e das comunicagdes telefbnicas, salvo, no Ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigagdo criminal ou instrugao processual penal.
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aplicacéo, fazendo com que erros parciais (discriminacéo algoritmica) e imparciais
(falhas metodoldgicas), por exemplo, sejam de dificil fiscalizag3o:

Diante do aparente conflito entre avancos tecnoldgicos e
restricdes regulatérias, pode-se observar como os Estados vem
consistentemente optando pela via da auto-regulamentacao
(mesmo que as vezes se esforcem na divulgacéo e publicagcdo
de documentos de soft law), talvez na esperanca de que os
marcos legais existentes sejam suficientes para contrabalangar
as falhas dos algoritmos (Menezes; Sanllehi, 2021, p. 108).

Assim sendo, sdo levantados os seguintes questionamentos: diante dos
avancgos na aplicagao de tais algoritmos, com qual realidade a legislagdo brasileira
de protecao de dados e os 6rgdos fiscalizadores devem lidar perante a referida
autorregulacdo de seu emprego pelos poderes executivos e suas respectivas
forcas policiais? Até que ponto uma maior regulacdo (seja legislativa, seja de
6rgédos superiores do judiciario) se faz necessaria frente a eficiéncia proposta
por tal tecnologia? Tais pontos serdo desenvolvidos a seguir.

2 REFLEXOS E IMPACTOS ATUAIS NA SEGURANCA PUBLICA
BRASILEIRA

Do ponto de vista constitucional, o legislador brasileiro expressou uma
especial preocupacao na manutengao e garantia da segurancga publica a partir do
art. 144, caput, da CF, com o duplo objetivo de “(i) preservagdo da ordem publica
e (ii) daincolumidade das pessoas”, tarefa essa correspondente as forgas policiais
descritas nos incisos do mesmo artigo, quais sejam: |- policia federal; II- policia
rodoviaria federal; lll- policia ferroviaria federal; I\V- policias civis; V- policias militares
e corpos de bombeiros militares e VI- policias penais federal, estaduais e distrital.

Com os 6rgaos policiais representando a longa manus do, ora, suas
diferentes atuacdes refletem ndo apenas os parametros legais, constitucionais
e infraconstitucionais, mas também o préprio planejamento da seguranga publica
dos municipios, dos entes federados e da prépria federagao brasileira. Por isso,
estudar a aplicacao de tecnologias pelas forgas policiais no campo da seguranga
publica significa estudar os atos do poder publico! A prova disso é que, dentre
0s casos concretos pelos quais os sistemas de policiamento preditivo tiveram
alguma insercao no territério brasileiro, quase sempre sua insercao partiu do
posicionamento dos governos estaduais aos quais os agentes policiais eram
subordinados, conforme sera demonstrado nos casos a seguir.

2.1 GOVERNO DO ESTADO DO PARANA

A partir do ano de 2014, o Governo do Estado do Parana celebrou um
convénio com a Universidade de Chicago, tendo por objetivo a implantagao de
um sistema de analise preditiva voltado a prevencgao e ao combate a criminalidade,
fundamentado na andlise desenvolvida pela conhecida empresa californiana
PredPol, The Predictive Policing Company (Ensign; Friedler; Neville; Scheidegger;
Venkatasubramanian, 2018, p. 3). Sua aplicacéo, baseada no uso de algoritmos
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referentes a locais, datas e horérios de incidéncia criminal anterior, permitiria
aos 6rgaos policiais o preciso estabelecimento de parametros de definicdo de
delitos futuros responsaveis por orientar e nortear a atuacao policial a partir de
seus dados gerados.

Tal convénio tinha como objetivo a transferéncia da tecnologia de um
sistema que havia sido implementado na cidade de Chicago (EUA), baseando-
se no cruzamento de “diversos padrdes para tentar alcangar uma predicao dos
crimes, incluindo o grau de periculosidade de pessoas que possam ser abordadas e
futuramente proporcionar que a Secretaria de Seguranca Publica (SESP) desenvolva
seus proprios métodos” (Oliveira Junior; Santos, 2022, p. 50). O problema foi que,
desde entao, “ndo foram encontrados quaisquer registros de resultados praticos
ou acdes em andamento que sejam frutos dessa cooperacgado técnica” (Oliveira
Junior; Santos, 2022, p. 50).

Por isso, anos mais tarde, foi desenvolvida uma nova tecnologia menos
ambiciosa, mas também com o objetivo de auxiliar na predi¢do policial denominada
Sistema de Atendimento e Despacho de Emergéncias (SADE), cujo foco do
cruzamento de dados seria auxiliar no despacho de equipes policiais mais préximas
ao local da ocorréncia com base na geolocalizagao da viatura policial, com todo
o processo sendo feito de forma automatizada (Oliveira Junior; Santos, 2022).
Todavia, no seu estagio experimental, foi possivel constatar um novo beneficio
que o sistema permitiria em sua aplicagao, descrito pelo SADE em seu informativo
da seguinte forma: “Uso de Inteligéncia Artificial visando a aplicabilidade 16gica
do efetivo e meios disponiveis” (PMPR, 2022, on-line), demonstrando que 0 mero
auxilio na predigcdo dos locais mais propicios para o despacho policial evoluiu
para uma maior autonomia do sistema na indicagao da ocorréncia de crimes — o
que foi comprovado apds sua fase experimental de aplicagdo, sendo utilizada
até mesmo para programar o préprio sistema para a confecg¢ao dos relatérios de
servico (Santos, 2023), chegando a preparar relatérios diferenciados tanto para
a propria policia quanto relatérios externos para a imprensa, devido a necessaria
protecao de dados sigilosos.

Além da sua aplicagao experimental como projeto-piloto na cidade de
Apucarana, situada na regido centro-norte do Parana e pertencente a regidao do
2° Comando Regional de Policia Militar (2° CRPM) e a area do 10° Batalhdo de
Policia Militar (10° BPM), a tecnologia ja tem proposta de extensdo para os demais
municipios do estado posteriormente.

Bem, feita essa exposicdao, em momento anterior do presente estudo,
tivemos a oportunidade de afirmar que os métodos de policiamento preditivo
e utilizagdo de algoritmos em muito podem contribuir para o sistema até entéo
vigente de atuacgao policial preventiva e para a investigagao de crimes em termos
numeéricos. Mas antes de se compreender qual a racionalidade por tras da aplicagcédo
da tecnologia preditiva, o primeiro passo a ser dado € entender como o servigo de
mapeamento da analise criminal em um determinado local ocorre em sua forma
“manual”, ou seja, antes do emprego da tecnologia. A esse respeito, mostra-se
oportuna a apresentacdo metodoldgica da atuagao tradicional da Policia Militar do
Estado do Parana no tocante a atuagao preventiva relativa aos crimes envolvendo
drogas, que segue a seguinte dinamica:
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a. Vitima/Alvo

- Grande circulagdo de funcionérios e usuarios do comércio
local e do transporte publico.

b. Criminoso/infrator

- Massiva presenca de moradores de rua e pessoas em situacado
de vulnerabilidade socialemtodaa Vila[...], estes mais propensos
a pratica de delitos como roubo e furto, devido a sua condigdo
social;

- Conivéncia dos moradores locais com algumas praticas
delitivas ali presentes, principalmente em relagdo ao trafico de
entorpecentes, observada pela escassez de denlncias acerca
de tal delito mesmo diante de sua grande incidéncia no local;

- Divisdo estratégica de funcdes e tarefas entre os infratores, a
exemplo dos “olheiros” presentes nas esquinas das pracas, estes
atentos para avisar aos demais criminosos sobre a presenca de
policiamento nas proximidades;

c. Lugar

- Grande quantidade pragas dentro da Vila [...], em sua maioria
extensas e que possibilitam um bom campo de visdo ao infrator,
permitindo também a percepgdo antecipada da presencga do
policiamento local, facilitando a fuga da abordagem e a dispensa
dissimulada de objetos do crime;

- Consideravel quantidade de casas abandonadas e terrenos
baldios, préprios para o esconderijo dos infratores e depésito
de objetos relacionados ao crime (drogas, armas, pertences de
vitimas).

- lluminag&o deficiente em diversos locais da Vila [...] (Pereira,
2020, p. 3).

Desses dados, depreende-se que a analise perpetrada pelo agente policial
se baseia em um tracado triangular do crime — (l) vitima/alvo, (II) criminoso/
infrator e (lll) lugar, com estas trés etapas apresentando uma clara relagdo de
consequéncia entre si, de forma que, caso todas se alinhem quanto ao potencial
da ocorréncia de crimes, a atuagao policial devera incidir neste caso.

Porém, a despeito da relevancia desse método de atuacgdo policial
aparentemente bem organizado, é inegavel que sua aplicagdo se mostrou
absolutamente limitada a fatores préprios como o subjetivismo do agente policial
até mesmo dos infratores, que ao perceberem a presenca da policia nos arredores
de seu ambito de agdo, certamente procurardao por novos locais para o cometimento
daqueles crimes, pois ndo faz sentido cometer delitos onde o destacamento policial
estd instaurado, mostrando nao sé um problema de eficiéncia como também de
possiveis abusos que podem ocorrer em relagdo as vitimas.

Agora, a pergunta que precisa ser feita é: como a tecnologia de policiamento
preditivo sera usada de forma diferente do que é feito pelo agente policial se a
programagao do algoritmo de policiamento preditivo é feita com pressupostos
igualmente subjetivos? Se a tecnologia € criada por homens com 0os mesmos
pressupostos de atuagao, ora, essa tecnologia nada mais fara do que reproduzir os
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subjetivismos daquele que criou a tecnologia, mas agora de forma automatizada.
E ainda que a ferramenta referida ndo disponha do algoritmo de policiamento
preditivo, as tecnologias de armazenamento de dados e de vigilancia, como drones,
cameras corporais e sistema integrado de dados, ainda assim serdo empregadas
de forma a auxiliar esse subjetivismo da atuagao policial.

E claro que tudo isso traz preocupacdes a sociedade, mas a tecnologia aqui
analisada ainda tem uma atuagdo muito localizada. Ja o préximo caso, referente ao
sistema “Detecta”, possui um escopo maior de atuagdo € um maior espago amostral
dos resultados de sua aplicagdo, o que torna possivel ndo apenas a manifestagao
de tais problemas em maior escala como, também, propicia o surgimento de novas
€ mais urgentes preocupagoes.

2.2 GOVERNO DO ESTADO DE SAO PAULO

O sistema de vigilancia que o Governo do Estado de SP vem implementando
—com alteragdes cotidianas e de velocidade praticamente imediata — €& denominado
Detecta (sistema inteligente de monitoramento criminal). Partindo do modelo
de vigilancia eletrdnica nascido na Policia da cidade de Nova lorque (NYPD), o
Detecta tem na sua atuagcao o emprego de técnicas de monitoramento e vigilancia
de vias e espagos publicos em diversos municipios do estado.

Por meio das cameras que o integram, sdo inseridos padrdes de algoritmos
de policiamento preditivo voltados a construcao de padrdes através de suas proprias
bases programadas, onde é possivel identificar novos padrdes de crime e de
criminosos, alimentando seu Big Data pelo Machine Learning conforme novos
dados sdo coletados. Inclusive, em um cendrio mais recente, o sistema evoluiu
para a possibilidade de leitura de placas e seus fragmentos?, armazenar a cor
de veiculos, acessar o banco nacional de mandados de prisdo integrado, enfim,
adicdes estas que contribuiram demais para a expansao de seu banco de dados,
que se tornou o maior banco de dados da América Latina!

Apesar de ter sido implantado apenas no ano de 2014, sua maior difusado
nos municipios de SP se deu a partir do ano seguinte, e até o ano de 2017, periodo
em que foram apurados os seus Ultimos resultados, denotou-se um aumento
expressivo no seu auxilio aos métodos tradicionais de atuagao policial preventiva
e investigagao criminal.

De acordo com dados oficiais do Portal do Governo do Estado de Séo
Paulo, por meio de balanc¢o dos resultados feito no periodo de 2014 a 19 de abril
de 2017, as imagens captadas em tal sistema contribuiram para a prisdo de 4.731
(quatro mil setecentas e trinta e uma) pessoas em flagrante delito, interceptacéo
de 3.320 (trés mil trezentos e vinte) veiculos, apreensdo de 276 (duzentas e setenta
e seis) armas de fogo e leitura de 20 (vinte) bilhdes de placas de automoveis. E
na capital, durante o mesmo periodo, 2.942 (duas mil novecentas e quarenta e
duas) pessoas foram detidas, 2.172 (dois mil cento e setenta e dois) veiculos foram
interceptados e, por fim, foram apreendidas 162 (cento e sessenta e duas) armas

2 Ndo mais se limitando a leitura de caracteres, como ocorria nos estagios inici-
ais de implementagao da tecnologia
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de fogo. Denota-se, por assim dizer, um incremento consideravel no resultado
obtido a partir da sua implantagdo num curto espago de tempo.

Nao pode deixar de ser considerado, ainda, o fato de que o sistema “Detecta”
se vale, a0 menos quando analisada a sua atuagao ainda restrita ao estado de Sao
Paulo, de cameras e sistemas de vigilancias instaladas em vias publicas e de acesso
ao publico, o que significa dizer que essas cameras ndo precisam necessariamente
ser de propriedade do poder publico. Ao contrario, grande parte desse sistema
se encontra atualmente instalada em postos e pragas de pedagio, consistindo
em radares fixos e mdveis instalados em estradas, rodovias, estacdes de onibus
e metrd, sendo a grande maioria desse sistema administrado por empresas ou
consorcios de empresas privadas concessionarias de servigcos publicos.

E preciso considerar, porém, que mesmo que em maos de empresas
particulares, a obtengao, o armazenamento e a administragdo das imagens captadas
estardo a cargo dos érgaos incumbidos do exercicio da seguranga publica, pois
gozam do dever legal para tanto.

Com a apresentacdo de tais informagdes, ndo ha duvidas a respeito da
necessidade de adog¢ao da tecnologia na atuagao do estado, especialmente no
que diz respeito a prevencgao e repressao da criminalidade, que parece crescer
em propor¢cao geométrica. As agdes criminais se alteram conforme é alterada a
tecnologia, devendo a autoridade publica estar atenta a essa realidade e pronta a
atuar, sobretudo porque, em um primeiro plano, os nUmeros sao bastante expressivos
e refletem a necessidade de adog¢do desses mecanismos de inteligéncia artificial.
A questdo que se coloca, porém, é: como se da a politica de alimentagao dos
dados por tras do sistema de predi¢cao criminal? Ndo estaria o sistema eletrénico
retratando, também, a seletividade prépria do sistema de seguranga publica e de
justica criminal?

Nesse sentido, deve-se ressaltar como o algoritmo enviesadamente
aplicado no caso concreto é capaz de contaminar, por meio do machine learning, os
resultados auferidos de forma idénea e imparcial, colocando em xeque a eficiéncia
do algoritmo e colocando em risco o combate a criminalidade, de forma que
sequer hd um sistema de contraditério consolidado para o questionamento das
supostas provas geradas pelo sistema aplicado:

O uso de algoritmos enviesados no policiamento ndo apenas
onera aqueles tidos como “falsos positivos”, como, ainda,
contamina os “verdadeiros positivos”. Para criar uma ferramenta
legal eficiente contra a agao policial discriminatéria, deveria ser
oferecida a defesa a possibilidade de contestar uma condenacao
decorrente de um policiamento tendencioso, com uma regra
especifica de ndo admissibilidade da prova (exclusionary rule),
protegendo os “verdadeiros positivos” contra o uso de provas
maculadas (Gless, 2020, p. 3).

Por melhores que sejam os numeros apresentados em ambos os casos, a
auséncia de uma regulamentag¢ao mais detalhada para com o uso desses sistemas
torna a legitimidade de sua aplicagdo questionavel, sobretudo por diversos
escandalos de discriminacao e erros metodoldgicos perpetrados por outros
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governos estrangeiros que adotaram determinado algoritmo, como no caso do
mencionado PredPol, que inclusive teve sua aplicagao pelo Governo do Estado da
Califérnia em 2020 encerrada justamente por suas falhas metodolégicas. E aqui,
situagdes semelhantes também acompanharam a implementagao da tecnologia.

No ano de 2023, por exemplo, em uma investigagdo conduzida pela
Policia Federal, foi descoberto que o PCC (Primeiro Comando da Capital), maior
organizagao criminosa de Sao Paulo, tinha acesso as cameras de vigilancia integradas
ao sistema “Detecta”, descobertas apds a retirada do sigilo de uma investigagao
sobre o plano de assassinato da organizagao em relagao ao Senador Sérgio Moro
(Unido Brasil) (Ribeiro, 2023).

Conforme é possivel identificar na imagem abaixo, a partir do acesso
as cameras de vigilancia, os criminosos conseguiram acessar informagdes
identificadoras de uma viatura descaracterizada da Policia Civil de SP, tais como:
nome do modelo, chassi, proprietario e afins:

Figura 1 — Conversa entre criminosos do PCC com
acesso as cameras de vigildncia do Detecta
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Fonte: Ribeiro (2022)

Como se ndo bastasse tamanho absurdo, em 2016, o Tribunal de Contas do
Estado ja havia conduzido uma investigagao acerca do funcionamento do Sistema
Detecta por 15 meses, concluindo que o sistema simplesmente ndo funciona de
forma eficiente por uma série de deficiéncias técnicas:
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Para ostécnicos do TCE, que ficaram 15 meses investigando esse
projeto - por meio da andlise de documentos, entrevistas com
policiais e vistorias in loco em centros de comando, delegacias
e batalhdes -, ha conflitos entre sistemas operacionais, falta de
infraestrutura e treinamento para que de fato se substituam
agentes no monitoramento 24 horas de imagens de seguranga
(Agéncia Estado, 2016, online).

Apesar da informagdao conflitar com os dados apresentados pela Governo
do Estado de SP, que prontamente refutou tal investigacao, a auséncia de uma
regulacdo adequada de tais tecnologias certamente dificulta a afericdo e o controle
real do uso desse tipo de tecnologia.

E mesmo com escandalos de vazamento do acesso do sistema aos
criminosos, frente a exposicao de dados sensiveis de pessoas e de informagdes
absolutamente protegidas pelo estado e o questionamento do funcionamento da
tecnologia, alguns locais estdo expandindo ainda mais o raio de atuagao do sistema,
sem que haja o devido controle de seguranca necessario. Como exemplo, é possivel
citar o caso da prefeitura de Diadema que, conforme dados apresentados em
seu site no ano de 2023, simplesmente dobrou o numero de barreiras do sistema
“Detecta”, com metas de ainda maiores de aumento. Como isso é possivel?

Ora, a matéria de seguranca publica diz respeito a uma politica de
governo, de forma que alcangar resultados aparentemente positivos ou fazer
investimentos no simples aumento da disponibilidade de tecnologia de combate
a criminalidade traz beneficios politicos ao governo que adotou o sistema de
policiamento preditivo. Como saber se seu uso esta ou ndo sendo enveredado
para favorecimentos numéricos no efetivo de prisdes, por exemplo, se ndo existe
uma regulamentacgdo adequada sobre a aplicagdo destes algoritmos e sequer a
possibilidade de acesso a esses dados pelo cidadao comum? Nem a prépria Lei de
Acesso a Informagéao parece ser aplicavel, pois como saber se o sistema captou
e armazenou meus dados se nao tenho acesso per se a ele?

Esse &, sem duvida, o grande questionamento posto em discussao, a
respeito do qual ndo existe, ainda, uma resposta precisa, ja que sua aplicagdo ndo
apresentou a transparéncia necessaria a sociedade civil brasileira até o momento.
E o pior: este vacuo legislativo — consistente na primeira linha de pressuposto
regulatdrio in casu — € ainda mais injustificado quando analisada a discussao pela
Optica internacional, muito mais avancada e pormenorizada em comparagao a
nacional, pois mesmo que longe do ideal, ainda representa um espelho basilar
para a perspectiva regulatéria brasileira.

3 FALTA DE ADEQUAGCAO LEGISLATIVA £ TECNICA NACIONAL
PERANTE DOCUMENTOS INTERNACIONAIS

O Brasil, como ressaltado anteriormente, tem como conquista mais recente
asangao da LGPD em 2020, que tragou uma série de prote¢des mais especificas
e consistentes em relagdo ao uso e protecao de dados, abrangendo até mesmo
dispositivos que direcionam obriga¢cdes de reparagao quando do descumprimento
de suas diretrizes, tal como em seu art. 42:
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Art. 42. O controlador ou o operador que, em razao do exercicio
de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagdo a
legislagcdo de protecdo de dados pessoais, é obrigado a repara-
lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:
| - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obriga¢cdes da legislagao
de protegao de dados ou quando nao tiver seguido as instrugdes
licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de exclusao previstos no art. 43
desta Lei;

Il - os controladores que estiverem diretamente envolvidos
no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo
previstos no art. 43 desta Lei.

Aqui, partindo de uma anélise mais tedrica (e, portanto, sem vincular uma
interpretacdo ao uso dos algoritmos de policiamento preditivo), ha duas partes
passiveis que possuem alguma responsabilizagcdo em relagdo ao tratamento de
dados: o operador e o controlador. Em suma, o operador corresponde a “pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador” (art. 5°, VII, LGPD), sendo a parte diretamente
encarregada de gerir e operar os dados pelos quais a empresa ou 0 6rgao armazena.
Por outro lado, o controlador é a “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais”, ndo consistindo na parte que diretamente trata de tais dados, mas
sim da parte que os regula, que determina a forma de gestdo dos dados em seu
dominio, o que consequentemente demonstra uma relagdo de subordinagdo do
operador em relagao ao controlador.

Diante dessas defini¢des, vale mencionar e exemplificar a relagao entre uma
empresa de e-commerce e empresas de logistica quanto ao uso das plataformas
de entrega: enquanto as empresas de logistica ficam responsaveis por operar
o sistema da empresa e lidar com os dados dos cadastros dos funcionarios e
dos compradores (assumindo o papel de ‘operadoras’), a propria empresa de
e-commerce fica responsavel por ditar as regras sobre como tais dados serao
operados, se encaixando no papel de “controladora”.

Deslocando tal I6gica para o uso de algoritmos de policiamento preditivo,
assim como exposto no item anterior, os governos estaduais ficam responsaveis
por adquirir a tecnologia e delegar sua utilizacdo a um terceiro (geralmente sob
coordenacdo da secretaria de seguranca publica do estado em cada caso). Frente
a isso, enquanto esses terceiros representam os operadores dos sistemas de
vigilancia, o governo estadual fica responsavel por estabelecer quais os propdsitos
de aplicacéo dos algoritmos (delimitar as regides estratégicas, o raio de atuagdo
etc.).

No entanto, sob quais premissas o governo estadual lastreia aquilo que
pode ou ndo pode na vigilancia? Para além das legisla¢gdes criminais, ndo ha sequer
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um controle ou fiscalizagdo em relagdo a tal uso, o que pode ensejar ndo sé um
futuro vazamento de dados sensiveis —que ja ocorreu no caso do Detecta—como,
também, ser gerada uma incerteza a respeito desses dados, que podem nao estar
sendo usados de forma isondmica e prépria como determinada a lei®. Apesar da
falta de delimitagao normativa para a utilizagdo da tecnologia, ndo ha sequer como
mensurar se ha respeito a politica de protegao de dados da LGPD, pois os préprios
estados se autorregulam. E a pergunta que deve ser feita é: tal autorregulagéo
ocorre em todos os sistemas de policiamento preditivo no mundo?

A resposta é ndo: apesar de o uso dos algoritmos de policiamento preditivo
ser bastante controverso nos locais aplicados mundialmente, ha exemplos onde sua
aplicagao goza de muito maior comprometimento do que se projeta nacionalmente.
Como exemplo, foram elaborados diversos documentos bem recentes que orientam
sobre o uso regrado de algoritmos de inteligéncia artificial, sendo alguns dos
mais importantes a Declaracdo de Toronto (2018) e a Declaracdo sobre Etica e
Protecdo de Dados em |A (2018). Para além destes, varias organizagdes e eventos
ao redor do mundo comegaram a pautar uma atuagao em prol de uma governancga
ética para com o emprego de algoritmos, como a Conferéncia Internacional dos
Delegados para a Protecdo de Dados e Privacidade (ICDPPC) e o proprio governo
britdnico (Lemes, 2009). Para estes, destacam-se as iniUmeras bases para o uso
racional, humano e regrado da |IA, o que consequentemente atesta a existéncia de
uma base principiolégica muito carente na legislagao brasileira para a tematica:

Assim, em face dos trabalhos estudados, identificou-se
que os principios recomendados se encaixavam sob as
seguintes categorias principais: transparéncia, accountability,
responsabilidade, inteligibilidade, explicabilidade, precisao,
auditabilidade, respeito aos direitos humanos, engajamento
publico, justica e imparcialidade (Lemes, 2009, p. 22).

Mas, de toda a legislagao pertinente sobre o tema elaborada até o momento,
aquela que mais trouxe completude em sua perspectiva regulatéria diz respeito
ao Al Act (2023), que é a legislacdo do Parlamento Europeu dedicada a regulagdo
do uso da inteligéncia artificial em seu territério. Nela, logo de cara ja é possivel
identificar que a comissao responsavel pela elaboragao teve uma preocupagao
universal quanto a aplicagdo da IA, inclusive quanto ao seu uso na area da seguranga
publica, ressaltando justamente o ponto mais sensivel da problematica aqui no
Brasil: a falta de equilibrio de poder entre o agente operador da tecnologia (estado
ou municipio responsavel pela implantagao da tecnologia, viabilizada por meio do
6rgéo policial competente) e o individuo sujeito a captagdo de dados e a sujeicdo
deste as discricionaridades da politica de governo na aplicagao do sistema:

Asacdesdasautoridadespoliciaisqueimplicamcertasutilizagdes
dos sistemas de IA sdo caracterizadas por um grau substancial
de desequilibrio de poder e podem conduzir a vigilancia,
detencao ou privagdo da liberdade de uma pessoa singular, bem

3 Em especial pelos diversos casos de discriminagao algoritmica nos paises que
implementaram algoritmos em locais publicos.
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como ter outros impactos adversos nos direitos fundamentais
garantidos pela Carta. Em particular, se ndo for treinado com
dados de alta qualidade, ndo cumprir os requisitos adequados
em termos de exatidao ou solidez ou néo tiver sido devidamente
concebido e testado antes de ser colocado no mercado ou em
servico, o sistema de |A pode destacar pessoas de uma forma
discriminatdria ou incorreta e injusta. Além disso, o exercicio de
importantes direitos fundamentais processuais, como o direito
a acdo e a um tribunal imparcial, a presuncdo de inocéncia
e o direito de defesa, pode ser prejudicado, em particular, se
esses sistemas de IA ndo forem suficientemente transparentes,
explicaveis e documentados (European Comission, 2021, p. 30).

Tal preocupagao ndo é desmedia, pois dentre todos os prejuizos que
um sistema algoritmico pode causar na esfera da seguranca publica, aquele que
demonstra maior sensibilidade e impacto na discussdo publica € justamente o
potencial discriminatério que tais algoritmos podem causar, pois a0 mesmo tempo
que a ferramenta busca facilitar o combate e a prevencdo ao crime, seu uso
frequentemente acaba por abrir espago para a discriminacgdo racial e de género, o
que nao apenas é vedado pela Constituicdo Federal como, também, é tipificado na
legislagdo penal brasileira. E pior: este € um problema que acomete tal tecnologia
ha varios anos na experiéncia internacional, apesar de seu estagio mais avangado
em relagao ao Brasil.

Em uma analise desenvolvida pela corporagao jornalistica ProPublica a
respeito do Correctional ofender Management Profiling for Alternative Sanctions
(COMPAS), software americano com a finalidade de aferir a probabilidade de
cometimento de novos crimes por parte de réus condenados no sistema juridico
americano, foi constatado que tal tecnologia possui um evidente viés racial em sua
aplicagao, com 57,6% dos infratores afro-americanos recebendo uma classificagao
de risco alta enquanto apenas 33,1% dos caucasianos recebem tal classificagao
(Brackey, 2019). E para piorar, a mesma pesquisa apontou que o software analisado
possui uma taxa de eficiéncia proxima aos 66% (Brackey, 2019), ou seja, ndo sé
ha um evidente viés discriminatério no bojo do software como, também, hd um
problema de precisdo da tecnologia em si por meio de valores inaceitaveis (Zhang;
Han, 2021). Ora, como uma tecnologia aplicada no bojo do Direito Penal enquanto
ultima ratio continua sendo aplicada a despeito de sua baixa precisao e, pior,
diante de seu sabido viés discriminatério? Com base na funcao ressocializante
da pena, como o apenado conseguira ser reinserido na sociedade se a tecnologia
responsavel por o reavaliar € incapaz de fazer uma andlise neutra e justa dos fatos?

As revolugdes tecnoldgicas representam um caminho sem volta que
permeara os confins da sociedade cada vez mais, logo, negar seu desenvolvimento,
tal como feito nos histéricos movimentos ludistas na Revolugao Industrial, € negar a
realidade. No entanto, séculos depois, a sociedade foi capaz de garantir conquistas
sociais e liberais cuja natureza é inegociavel, ndo havendo tecnologia com o minimo
de legitimidade para suplanta-las, mas sim para obedecé-las e respeita-las. E nesse
sentido, Ferrajoli (2022) observa que tais garantias representam uma evolucédo
moral no seio coletivo responsavel por atribuir legitimidade ao Direito Positivado,
de maneira que elementos supervenientes a sua consagragado representam um
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retrocesso a este status, sendo a discriminagdo um claro exemplo de prejuizo a
essas conquistas:

Muitos dos principios morais que servem de base para negar a
justificacdo de certas proibi¢cdes ou para justificar certos delitos
estdoincorporados ao direito positivo como outros tantoslimites
ou condig¢des ou principios juridicos de deslegitimagdo de uns e
de legitimagado de outros. E o caso do principio constitucional
de igualdade, que permite considerar como ndo validos, antes
mesmo de qualquer juizo de justica, os atos de discriminagdo
entre os destinatarios dos preceitos penaisemrazao deraga, sexo
ou outras condi¢des de status’, ou daquelas normas penais sobre
“eximentes”, “causas de exculpagao” ou “causas de justificagdo”,
que permitem em todos os ordenamentos evoluidos justificar,
ndo sé moralmente, sendo também juridicamente, os delitos
praticados em determinadas circunstancias, como o estado de
necessidade, a legitima defesa, o exercicio regular de um direito
etc. Mas, sobretudo, podemos encontrar os principios inerentes
as garantias penais e processuais, formalizados no nosso sistema
SG, como outras tantas prescricdes sobre as condigdes da
pena. E, ao contrario, a incorporagao limitadora de todos estes
principios ou valores sob a forma de garantias o que distingue,
conforme vimos, o moderno Estado de direito em matéria penal;
e somente por meio do nimero, qualidade e nivel de efetividade
dos principios assim incorporados pode-se valorar sua justica e
medir seu grau de garantismo. (Ferrajoli, 2002, p. 369)

Diante disso, varios algoritmos aplicados ao redor do mundo, quando
nao descontinuados, estdo passando por uma restrita revisao de seus elementos
constitutivos a fim de que suas falhas metodolégicas sejam superadas, perpassando
pela necessidade do sistema de IA ser treinado com dados de alta qualidade (1),
pelo cumprimento de requisitos adequados em termos de precisdo ou robustez (I1)
e pela concepgao e testagem da tecnologia antes de ser colocada no mercado ou
de entrar em servico (lll), deixando claro que grande parte dos pontos deficientes
apontados ao longo do texto na legislagdo nacional (ou sua falta) constituem
questdes basilares na operabilidade tecnolégica internacional, principalmente em
um contexto europeu, que vem buscando tais mudangas por meio de alteracdes
legislativas e regulatdrias significativas. Obviamente, nem todos os documentos
possuem carater vinculante, mas, ao menos no que diz respeito ao carater instrutdrio,
certamente € nitido o contraste.

Por isso, com o Brasil adquirindo tais tecnologias de fornecedores
estrangeiros, a expectativa € que os erros aqui apontados sejam devidamente
observados pelo poder publico nacional de forma preventiva, que devera se
manifestar por meio de um arcabouco legislativo-regulatério capaz de proteger
as garantias fundamentais aqui contempladas e protegidas, além de auxiliar as
forgas policiais nos diversos problemas cronicos da seguranga publica brasileira.

Revista de Estudos Juridicos da UNESP | v. 28 | n. 48 | 2024 88



CONCLUSAO

Diante de todo o exposto, fica claro que a proposta apresentada pelos estados
na implantagdo dos algoritmos de policiamento preditivo goza de legitimidade
constitucional no sentido de se aderir conquistas tecnoldgicas aos mecanismos de
prevencao de crimes ja existentes nas circunscri¢des policiais. Todavia, a falta de
uma legislagado propria e de entendimentos jurisprudenciais dos érgaos superiores
em relagao ao tema constitui um conjunto de empecilhos a implementagao de
tais tecnologias por parte do poder publico, pois a autorregulamentagao por seus
governantes e secretarias de seguranga publica, como exposto, ndo foi capaz de
demonstrar a devida transparéncia no funcionamento dos algoritmos utilizados,
principalmente em como operam em relagcao ao Big data cada vez mais alimentado
com dados sensiveis. Quando comparado aos nortes de documentos internacionais
de governanga ética no uso da inteligéncia artificial, tal disparidade é ainda mais
evidente.

A eficiéncia de tais sistemas no Brasil ndo esta ligada a obtencao de
dados favoraveis a curto prazo, mas sim ligada a uma gestdo de dados coerente,
ética e voltada a tdo somente suprimir problemas sensiveis a coletividade, e ndo
0s substituir — os problemas metodoldgicos, discriminatérios e de vazamento
de dados expostos apenas comprovam essa urgéncia! Por isso, acredita-se
que o0 mais correto seria que o legislativo tomasse como referéncia medidas e
tratados internacionais consolidados sobre o tema para que houvesse o0 minimo
de regulamentagao especifica em sua implementacgao, sobretudo pelo fato de a
LGPD ter sido aprovada ha pouco tempo, o que ensejaria uma série de discussdes
muito ricas para tanto.
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